
Trappole del WEB: come 
possiamo difenderci? 



La "preistoria"….. 

Venivano inviate lettere utilizzando il servizio postale: 
 

Prima di tutto ti prego di mantenere riservata questa conversazione. Noi rappresentiamo il top management del governo delle finanze 
della Nigeria (Federal Government Contract Review Panel) e abbiamo intenzione di salvaguardare alcuni fondi che sono stati 
intrappolati qui in Nigeria. Al fine di assisterci nella trattativa commerciale permettici di ricevere questi fondi dall'estero in quanto 
altrimenti verrebbero congelati. I motivi sull'esistenza di questi fondi sono riportati di seguito: Durante il regime del nostro ultimo 
capo di stato il generale Sani Abacha gli ufficiali di governo hanno gestito compagnie e si sono conferiti privilegi contrattuali 
largamente sovrastimati in vari ministeri. Il nuovo governo ci ha incaricati di indagare sul tesoretto e e abbiamo individuato questo 
surplus di fondi all'interno della banca centrale della Nigeria (C.B.N). Purtroppo la nostra posizione di membri del consiglio 
dell'interno non ci permette di acquisire questi soldi con i nostri nomi. Perciò sono stato delegato dai miei colleghi affinché potessi 
trovare un partner disposto a caricare sul proprio conto corrente 31 milioni di dollari su cui bisognerà pagare una tassa di transizione. 

Ci siamo messi d'accordo di condividere la somma nel seguente modo: 70% per noi (gli ufficiali) 20% per il partner esterno (tu) 10% 
verrà usato per il pagamento delle tasse di transizione 

Ti prego ti notare che questa operazione è al 100% sicura e ci auguriamo che i fondi possano arrivare sul tuo account in meno di 10 
giorni lavorativi dall'arrivo di questo messaggio. 

234-********:ti prego di rispondere tramite questo numero di telefono o fax. Non vediamo l'ora di fare affari con te e sollecitare la 
tua confidenzialità nella transazione. Ti prego di rispondere per presa visione di questa lettera utilizzando il numero di telefono/fax di 
sopra. Ti daremo tutti i dettagli dell'operazione quando avrò ricevuto la tua telefanata. 

Sinceramente il tuo, 

Dott. XXXXXXXXXX. 

 

https://it.wikipedia.org/wiki/Sani_Abacha
https://it.wikipedia.org/wiki/Sani_Abacha


I giorni nostri… - Il Phishing 

 

Che cos’è il Phishing? Le truffe via e-mail vengono spesso chiamate 
“phishing”. Questo termine, che deriva da fishing, significa “pescare” e 
si riferisce a quella tecnica con cui il truffatore invia e-mail di massa a 
tutti gli indirizzi che è riuscito a ottenere, in modo più o meno lecito, 
con la speranza che almeno qualche destinatario sia credulone 
abbastanza da rispondere – e inviare denaro o dettagli personali. 



Il Phishing e l’IZSLT 
• L’Amministratore di Sistema; 
Qualsiasi amministratore di sistema non chiederà mai le tue credenziali. 
Questo vale per l’istituto quanto per banche, assicurazioni, etc. 
• La fattura non pagata; 
I fornitori inviano le fatture a tutti gli enti pubblici tramite lo SdI. Nessun 
fornitore ci invierà una fattura da saldare tramite e-mail. 
• La notifica di atti giudiziari; 
Gli atti giudiziari non possono essere notificati tramite semplice mail. 
• Il ricatto sessuale; 
Ultima trovata nelle e-mail di phishing è il ricatto sessuale. Viene richiesto 
del denaro per evitare che nostre foto o film, in atteggiamenti intimi 
vengano condivisi con amici e parenti.  
• La vincita di denaro o oggetti tecnologici e di valore; 
Veniamo invititati a cliccare su in link che ci porta ad una pagina internet 
dove inseriamo i dati personali. 



Che cosa cercano i truffatori? 

Cercano denaro o informazioni personali. Sperano di riuscire a 
ingannare le persone portandole a rivelare informazioni sensibili come 
password, coordinate bancarie, codici fiscali, nome da ragazza della 
madre, data di nascita, ecc. Le e-mail di phishing servono a raccogliere 
queste informazioni per rubare la tua identità. 



Come riconoscere le mail di phishing 1 

• Prima di tutto quando ricevete una e-mail leggetela molto 
lentamente.(Se l’italiano lascia a desiderare cestinatela) 

• Verificate che il nome del mittente corrisponde all’indirizzo e-mail 

 



Come riconoscere le mail di phishing 2 

• Se gli allegati hanno estensione .bat, .scr, .pif, spesso contengono file 
che potrebbero prendere il controllo del pc rubando dati sensibili o 
peggio ancora criptando i dati per poter chiedere un riscatto in 
denaro per riavere i dati. 

• Fate attenzione anche ai file che contengono file excel perché 
potrebbero contenere macro che una volta eseguite si potrebbero 
comportare nello stesso modo. Se avete dubbi contattate il CED. 



Come riconoscere le mail di phishing 3 

 

• Se il testo della e-mail contiene un link prima di cliccarlo passateci 
sopra il mouse, in questo modo vedrai l’indirizzo che si cela sotto il 
testo. 

 



Come riconoscere le mail di phishing 4 

 



Cosa fare nel dubbio? 

• Se non sei sicuro su cosa fare di una mail che hai ricevuto, e la reputi 
di poco conto, cestinala. 

• Se credi che la mail possa essere importante, puoi inoltrarla 
tranquillamente al personale del CED chiedendo di fare una verifica. 

Noi saremo ben lieti di aiutarti.  

Sappiate che ad ogni e-mail di phishing a cui rispondete corrisponde 
tanto lavoro da parte nostra per cercare di ripulire le tracce lasciate sul 
web. (Il dominio IZSLT finisce in una marea di blacklist, perde di 
reputazione sul web etc etc…) 

 



Grazie per 
l’attenzione! 


