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v’ Modulo 2 - Firma elettronica (1/12/2017);
v' Modulo 3 - Posta elettronica certificata (4/12/2017);
v Modulo 4 - Protocollo informatico (11/12/2017).
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Se dopo oltre dieci anni di firme e
documenti informatici siamo
qui..evidentemente c'e (almeno) un
problema...

Si e pensato piu al "come” che al
"perché”



La firma autografa




Quadro Normativo
e Legge n.59/97: Doc. cartaceo +—— Doc. informatico

e D.P.R. 513/97: Regolamento recante criteri e modalita per
la formazione, I'archiviazione e la trasmissione di documenti
con strumenti informatici e telematici.

e D.P.C.M 8/2/99: Regole tecniche sulla materia.

e Circolare AIPA n.22 del 22/07/1999: Modalita di iscrizione
all'albo dei Certificatori

e Circolare AIPA n.24 del 19/06/2000: Linee guida sull’
interoperabilita dei Certificatori



e T.U. 28/12/2000 n.445 Testo unico delle disposizioni
legislative e regolamentari in materia di documentazione
amministrativa;

e D.Igs 23/01/2002, n.10 e D.P.R. 137 7/04/2003
Recepimento della direttiva 1999/93/CE;

e D.P.C.M. 13/01/04 Nuove regole tecniche;

e D.P.R. 68/2005 Regolamento recante disposizioni per
|'utilizzo della Posta Elettronica Certificata



La storia della firma
digitale in ITALIA
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Art. 21. - CAD

(Valore probatorio del documento informatico sottoscritto)

Valoreprobatorio  Tecnologia ~ Esempi

Efficacia probatoria
[PEr £330

Efficacia probatoria della
scrittura privata integra la
farma scritta od

substantiam tranne che per
i contrath immabilian

Efficacia probatona della
serithura privata integra la
farria acritla od
Subshantian

EMicacia probatoria della
scrithura privata integra la
farma scritta od
substantiam



La firma digitale, e definita dall’articolo 1 comma 1 lettera
b) del D.P.R. 513/97 come “jl risultato della procedura
informatica (validazione) basata su un sistema di chiavi
asimmetriche a coppia, una pubblica e una privata, che
consente al sottoscrittore tramite la chiave privata e al
destinatario tramite la chiave pubblica rispettivamente di
rendere manifesta e di verificare la provenienza e l'integrita
di un documento informatico o di un insieme di documenti
informatici”.




Quindi:

- la firma digitale e un particolare tipo di firma elettronica basata su
un certificato qualificato e su una coppia di chiavi pubblica e privata
che associate al documento informatico attestano con certezza
I'integrita

I'autenticita

la validita,

la veridicita

la paternita dello stesso.




Chiave privata

deve essere conosciuta solo dal titolare e viene utilizzata per
apporre la firma sul documento, e custodita all'interno di una
smart card(=carta munita di un chip elettronico) e protetta da un codice
segreto che conosce solo lui (PIN =personal identification number).

Chiave pubblica

Anch’essa associata al titolare, e contenuta in «un certificato
digitale» custodito all’interno di una smart card e viene utilizzata
per verificare che la firma digitale apposta sul documento
informatico provenga dal titolare della coppia di chiavi.




Certificato digitale di sottoscrizione

La definizione a livello europeo € la seguente: "un attestato
digitale che collega un dispositivo di verifica della firma ad
una data persona ne conferma l'identita

..... e un documento d’identita nel mondo digitale nel quale
viene dichiarata la corrispondenza tra un soggetto (persona
fisica/giuridica) e la propria chiave e consente la firma

digitale.
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Nel certificato compare:
—nome del titolare
— codice fiscale
— validita temporale
— ente certificatore
— ecc.



Il certificato di autenticazione e un file rilasciato dall'Ente
Certificatore che permette di:

- Firmare la propria posta elettronica

- Connessione sicura con un sito web (SSL3)

-Autenticazione ai siti web per identificazione (Ex user/pwd)
- Autenticazione Microsoft SmartLogon

- CNS (Autenticazione ai servizi web della Pubblica Amm.)



Azioni preliminari del processo di firma

1. Registrazione dell’'utente presso un’autorita di

certificazione (quest’ultima garantisce la correttezza e
I"inviolabilita dell’associazione tra la chiave pubblica ed il titolare) —
AGID= Agenzia per |'ltalia Digitale link dove si possono trovare gli
Enti certificazione http://www.agid.gov.it/certificatori-firma-digitale-
accreditati-italia ;

2. Generazione di una coppia di chiavi pubblica-privata
3. Certificazione della chiave pubblica.

4. Registrazione e pubblicazione della chiave pubblica



Durante la validita

- Lutente puo firmare documenti con la propria chiave privata
fino alla scadenza del certificato

- La validita della chiave puo essere revocata in ogni momento a
seguito di compromissione (anche solo sospettata) della
chiave privata



Durata della certificazione

Primo rilascio: dal momento di verifica dell’autenticita della
persona

Rinnovo: dipende dall’ente di certificazione

IL CERTIFICATO PUO’ ESSERE REVOCATO ED EQUIVALE AD
UNA NORMALE SCADENZA

QUANDO UN CERTIFICATO SCADE TUTTI | DOCUMENTI
FIRMATI SUCCESSIVAMENTE CON QUEL CERTIFICATO
NON HANNO PIU” ALCUNA VALIDITA’




Strumenti

Busineess key

Smart card +lettore




Modalita di firma dei documenti:

CADES estensione .pdf.p7m: Il file si firma e si legge con i
SW di firma (DiKe, File Protector,...);
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Strumenti Commento

Condividi

Firme (5]

=

G%"

EIE

1 Convalida tutte

= % Rev. 1: firmato da DE DURO ROBERTO BO'
Firma valida:

Documento non € stato modificato dog

Firmato dall'utente corrente

L'ora della firma proviene dall' orologic

Informazioni
aggiuntive
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INFORMATION TECHNOLOGY
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NORMATIVA DI RIFERIMENTO
Con le modifiche ed integrazioni introdotte dal decreto legisiativo 30 dicembre 2010,
n. 235, del Cedice delll Amministrazione Digitale (DECRETO LEGISLATIVO 7
MARZO 2005, M. 82} la fiima elettronica avanzata ha valors giuridico.

Il documento informatico sottoscritio con firma eletironica avanzata, per avere valo-
re giuridico e 'efficacia prevista dall'art. 2702 del codice civile, deve garantire I'iden-
tificabilité dell'autore, Fintegritd & l'immodificabilita del documento, come indicato
nell’ Art. 21 comma 2 del CAD.

La firma grafometrica & un paricolare tipo di firma elettronica avanzata che si otfie-
ne dal rilevamento dinamico dei dati calligrafici (coordinate XY, pressione, tempo,
velocita, accelerazione) deila firma di un individuo tramite una penna eletironica.

HAMIRIAL S.p.A.
Certificatore accreditate presso DigitPA, ha realizzato una propria scluziones di firma
elettronica avanzata grafometrica, certificata 1S0-27001, e garantisce nel suo pro-
CESS0C

a) lidentificazione del firmatario del documento;

b) la connessione univoca delia firma al firmatario;

¢} il controllo esclusive del firmatario del sistema di generazione della firma,

d} la possibilitd di verficare che loggetto della sottoscrizions non abbia subito
modifiche dopo l'apposizione della fira;

e} la garanzia che la firma apposta ha validita solo sul documento sottoscritto;

f} la possibilita per il firmatario di oitenere evidenza di quanto sottoscritio;

g) la conservazione dellinformativa softoscritta dal fimatario per almeno 20
annt,

h n costante aoagiomaments oormativo dell'esclusivo Software di aeonisizione

N

I

Il documento
contiene delle
firme
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Cosa si puo fare con la firma
digitale???

La legge consente, mediante |'utilizzo della firma digitale di:
e di sottoscrivere un documento informatico;
e di verificare (quale destinatario) I'identita del firmatario;
e di avere la certezza circa la provenienza, l'integrita e la

segretezza del documento;
e di archiviare qualsiasi tipo di documento su supporto
informatico con pieno valore legale;

e di tenere in forma informatica con pieno valore legale i
libri sociali e le scritture contabili obbligatorie per legge;
e di rendere impossibile il ripudio della paternita di un
documento



Le possibili applicazioni della firma digitale sono:

e comunicazioni ufficiali con le amministrazioni pubbliche;
* risposte a bandi/gare pubbliche;

e moduli di richiesta di vario tipo;

e dichiarazioni fiscali e d'altro tipo;

e trasmissioni di documenti legali;

e rapporti contrattuali su reti aperte (Internet);

e fornitura elettronica di beni e servizi;

e transazioni finanziarie;

e identificazione e autorizzazione;

e gestione di attivita in gruppi e sistemi chiusi o a
partecipazione controllata;

e gruppi di lavoro e di ricerca;

e transazioni personali.



Grazie per l'attenzione!!!



